Klauzula Cyber M

[Zakres ochrony umowy ubezpieczenial)

Umowa ubezpieczenia jest zawarta na podstawie Ogdlnych Warunkéw Ubezpieczenia od Ryzyk
Cybernetycznych o symbolu MP/OW172/1809 z zastosowaniem ponizszych odstepstw:

1. Ubezpieczenie danych elektronicznych (sekcja I) obejmuje wytacznie wymienione ponizej koszty:

a) przywrdcenia danych elektronicznych,
b) odtworzenia danych elektronicznych. Sublimit 10% limitu odpowiedzialnosci,
c) przywrdcenia dostepu do danych elektronicznych.

2. Ubezpieczenie kosztéw dodatkowych (sekcja Il) obejmuje poniesione przez Ubezpieczonego
wskutek szkody objetej ochrong w ramach ubezpieczenia danych elektronicznych (sekcja 1), wytgcznie
wymienione ponizej koszty:

a) porady prawnej,
b) notyfikacji oséb poszkodowanych.

3. W ramach ubezpieczenia odpowiedzialnosci cywilnej (sekcja 11l) Ubezpieczyciel pokrywa wytgcznie
wszelkie straty oraz nalezne zado$éuczynienia poniesione przez osoby trzecie, o ile bezposrednio w
wyniku ataku komputerowego doszto do ujawnienia ich danych osobowych uzyskanych zgodnie z
prawem i przechowywanych przez Ubezpieczonego jako administratora danych.

4. W niniejszej umowie nie stosuje sie zapisow §10 oraz §37 - §41 OWU.

[Klauzule dodatkowe]
5. Zakres umowy ubezpieczenia obejmuje klauzule dodatkowe:

a) klauzula 1002 (Zakresu terytorialnego dla danych elektronicznych) — tres¢ zgodnie z OWU,
b) klauzula 2002 (Kar i grzywien) — tre$¢ zgodnie z OWU. Sublimit 10% limitu
odpowiedzialnosci,
c) klauzula 2004 (naruszenia norm bezpieczeristwa PCl DSS) — w tresci jak nizej:
w ubezpieczeniu kosztéw dodatkowych (sekcja Il OWU) ochrona ubezpieczeniowa obejmuje
oprocz kosztéw wskazanych w pkt 2 niniejszej klauzuli koszty kar natozonych na
Ubezpieczonego przez dostawce ustugi e-ptatnosci wskutek naruszenia norm bezpieczenstwa
wydanych przez Payment Card Industry Security Standards Council (PCl — DSS) bezposrednio
w wyniku zajscia zdarzenia ubezpieczeniowego.
Zakres ochrony obejmuje réwniez uzasadnione i niezbedne koszty:
a) eksperta badajgcego naruszenie bezpieczerstwa PCl — DSS,
b) ponownego wydania kart kredytowych, debetowych lub prefinansowanych na skutek
naruszenia przez Ubezpieczonego norm PCl — DSS,
c) ponownego certyfikowania Ubezpieczonego na zgodnos$¢ z normg PCl — DSS.
Sublimit 10% limitu odpowiedzialnosci,



d)

klauzula 3001 (Odpowiedzialnosci cywilnej za dziatalno$¢ multimedialng) — tres¢ zgodnie z
OWU. Sublimit 10% limitu odpowiedzialnosci.

[Limit odpowiedzialnosci]

6. Dla zakresu ochrony wskazanej w Sekcjach: I, I, Il OWU z zastrzezeniem zapisow niniejszej klauzuli

oraz klauzul dodatkowych, ustala sie wspdlny limit odpowiedzialnosci okreslony w umowie.

W ramach ustalonego tgcznego limitu odpowiedzialnosci wskazano sublimity odpowiedzialnosci

zawarte w niniejszej klauzuli.

[Zgtoszenie szkody]

7. W razie wystgpienia ataku komputerowego nalezy skontaktowac sie z Centrum Alarmowym

dedykowanym dla zdarzen cybernetycznych pod numerem telefonu:

22 205 51 37
[Oswiadczenia)

1. Oswiadczam, ze:

a) obrot za ostatni rok kalendarzowy Ubezpieczonego nie przekroczyt 15.000.000 PLN,

b) na wszystkich komputerach i serwerach sg zainstalowane zabezpieczenia antywirusowe,
ktore sg regularnie aktualizowane,

c) kopia zapasowa danych wykonywana jest przynajmniej raz w tygodniu,

d) w firmie korzysta sie jedynie ze wspieranych przez producenta systemoéow komputerowych,
ktore sg regularnie aktualizowane, nie pdzniej niz miesigc od daty dostepnosci aktualizacji,

e) firma uzywa zapér sieciowych (firewall),

f) hasta uzywane do logowania w systemach komputerowych Ubezpieczonego majg minimum 8
znakdw, w tym przynajmniej jeden znak specjalny oraz jedng wielka litere,

g) w ostatnich 3 latach nie dochodzito do incydentéw cybernetycznych w infrastrukturze
Ubezpieczonego,

h) mam swiadomos¢, ze niniejsza umowa zawiera postanowienia ograniczajgce zakres

ubezpieczenia i odpowiedzialnos¢ Ubezpieczyciela wzgledem Ogdélnych Warunkéw
Ubezpieczenia od Ryzyk Cybernetycznych.



